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Sazetak. Medunarodno poslovanje obuhvaca sve komercijalne aktivnosti koje se
odvijaju radi promicanja prijenosa roba, usluga, resursa, ljudi, ideja i tehnologija
preko drzavnih granica. Ono se odvija u mnogo razlicitih oblika, a odnosi se na kre-
tanje robe iz jedne zemlje u drugu (izvoz, uvoz, trgovina), ugovorne sporazume koji
omogucuju stranim tvrtkama koristenje proizvoda, usluga i procesa iz drugih zemalja
(licenciranje, fransizing), formiranje i poslovanje prodajnih, proizvodnih, istrazivackih
i razvojnih te distribucijskih objekata na inozemnim trzistima. Medunarodna trgovina je
razmjena kapitala, dobara i usluga preko medunarodnih granica ili teritorija. Sve
zemlje trebaju robu i usluge kako bi zadovoljile svoje ljude. Proizvodnja roba i usluga
zahtijeva resurse. Svaka zemlja ima ogranicena sredstva; stoga drzava sama ne moze
proizvesti sva dobra i usluge koje joj trebaju. Potrebnu robu koja se ne moze proizvesti
ili je kolicina nedovoljna prema potrebi, potrebno je osigurati ju iz drugih zemalja. U
fokusu ovog rada je definiranje i objasnjavanje razlicitih rizika u vanjskotrgovinskim
odnosima radi postizanja poslovne sigurnosti, a s ciljem ukazivanja na politicke, eko-
nomske i kulturoloske rizike koji mogu ugroziti poslovanje.

Kljuéne rijeci: medunarodno poslovanje, medunarodna trgovina, sigurnosni rizici u
medunarodnoj trgovini, poslovna sigurnost.

BUSINESS SECURITY IN THE INTERNATIONAL TRADE

Abstract. International business encompasses all commercial activities that take place
to promote the transfer of goods, services, resources, people, ideas and technologies
across national borders. It occurs in many different forms, including the movement of
goods from one country to another (export, import, trade), contractual agreements that
allow foreign companies to use products, services, and processes from other countries
(licensing, franchising), and the establishment and operation of sales, production,
research and development, and distribution facilities in foreign markets. International
trade is the exchange of capital, goods, and services across international borders or
territories. All countries need goods and services to meet the needs of their people. The
production of goods and services requires resources. Each country has limited re-
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sources, therefore, a single country cannot produce all the goods and services it needs.
Goods that cannot be produced or are insufficient in quantity to meet demand need to
be sourced from other countries. This paper focuses on defining and explaining various
risks in international trade relations to achieve business security, with the aim of
highlighting political, economic, and cultural risks that can threaten business ope-
rations.

Key words: international business, international trade, safety risks in foreign trade,
business security.

JEL Klasifikacija (classification): L29, P45, F50

1. Uvod

Medunarodno poslovanje nosi sa sobom inherentan stupanj rizika,
ukljucujuéi raznolike rizike informacijske sigurnosti specificne za svaku zemlju
u kojoj organizacija posluje. Umjesto da se suocava isklju¢ivo s rizicima
informacijske sigurnosti mati¢ne zemlje, multinacionalne organizacije izlazu
svoje poslovanje dodatnim sigurnosnim prijetnjama svojstvenim razliCitim
jurisdikcijama. Ovo dodatno komplicira Cinjenica da svaka zemlja ima je-
dinstvene sigurnosne rizike, lokalne zakone i propise koji mogu znacajno
utjecati na poslovanje.” Zna¢ajno je napomenuti da su 2020. godine po prvi puta
cyber incidenti (npr. kiberneticki kriminal, IT prekidi, povrede podataka)
zauzeli prvo mjesto na listi najvecih sigurnosnih rizika.* Rizik je neizbjezan dio
poslovanja u medunarodnom kontekstu. Nacionalne vlade koriste raznovrsne
alate kako bi osigurale gospodarski rast i konkurentnost svojih gospodarstava,
uz istovremeno osiguravanje nacionalne sigurnosti. U suvremenoj ekonomskoj
stvarnosti, trgovinske restriktivne mjere primjenjuju i razvijene zemlje 1 zemlje
u razvoju.’

Razvoj tehnologije, poboljsanje transportnih i komunikacijskih metoda,
te suvremeni gospodarski uvjeti omogu¢uju mnogim poduze¢ima da posluju s
razlicitih lokacija, unutar i izvan svojih granica. Svako poduzeée koje obavlja
razmjenu dobara, usluga ili medunarodne transakcije izvan svoje zemlje,
sudionik je na medunarodnom trZistu.® Medunarodno poslovanje obuhvaca una-
prijed planirane transakcije koje se provode preko drzavnih granica kako bi se
zadovoljile potrebe pojedinaca, tvrtki i drugih poslovnih subjekata, povezujuéi
sve zemlje, institucije i pojedince. Poduzeca moraju identificirati ciljeve za
plasiranje na medunarodno trziste, uklju¢ujuéi odabir ciljanih zemalja, procjenu
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prodajnih mogucénosti te predvidanje dobiti od prodaje svojih proizvoda i usluga
na tim trzistima.

Sukladno ranije navedenom, predmet ovog rada je definiranje i
objasnjavanje razliitih rizika u vanjskotrgovinskim odnosima s ciljem po-
stizanja poslovne sigurnosti. Cilj rada je, temeljem iscrpnog pregleda literature i
primjenom metode slucaja, ukazati na postojanje raznovrsnih tipova rizika, od
politickih i ekonomskih do kulturoloskih, koji mogu ugroziti sigurnost po-
slovanja.

Rad je strukturiran kako slijedi. Nakon uvoda u problem istrazivanja
dan je pregled teorijskih i istrazivackih radova relevantnih za prouc¢avanu temu.
Slijedi analiza poslovne sigurnosti i rizika u vanjskotrgovinskom poslovanju,
dok su u fokusu cetvrtog poglavlja politicki, kulturoloski i rizici kiberneticke
sigurnosti. Studija sluCajeva narusene poslovne sigurnosti u vanjsko-
trgovinskom poslovanju predmet je analize petog poglavlja. Sesto poglavlje
rada navodi drustvene i ekonomske implikacije rezultata istrazivanja. Zaklju¢na
razmatranja sumirana su u Sestom poglavlju.

2. Pregled literature

2.1. Ekonomska sigurnost i ljudska sigurnost u vanjskotrgovinskom
poslovanju. Ekonomska sigurnost, koja podrazumijeva posjedovanje dovoljnih
financijskih i1 drugih resursa za ugodan Zzivot sada i u buduénosti, kljucna je
komponenta. To ukljucuje stabilnost posla, financijsku dostatnost i spremnost
na neocekivane troSkove. Bez ekonomske sigurnosti drugi oblici sigurnosti su
nepotpuni.® Priliéno razli¢ita, iako ne potpuno nepovezana, konceptualizacija
sigurnosti koja je prvenstveno usredotoCena na pojedinca ili zajednicu moze se
shvatiti kao ,ljudska sigurnost".’ Koncept ljudske sigurnosti usmjeren je
izravnije na zaStitu ljudi, opseg njihove slobode u drustvu, njihov pristup
trziSnim i drustvenim prilikama te je li njihovo drustvo u stanju mira ili sukoba.
lako je ekonomska sigurnost stoga posebno istaknuta komponenta ljudske
sigurnosti, potonja obuhvaca mnoge druge aspekte ljudskog postojanja. U
Programu Ujedinjenih naroda za razvoj (UNDP) iz 1994. godine navodi se slje-
dece: ,,Moze se reéi da ljudska sigurnost ima dva glavna aspekta. Prvo,
sigurnost od takvih kronicnih prijetnji kao sto su glad, bolesti i represija. Drugo,
to znaci zastitu od iznenadnih i Stetnih poremecaja u obrascima svakodnevnog

v . . 7. . . . 10
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UNDP je identificirao sedam klju¢nih komponenti ljudske sigurnosti:

1. Ekonomska sigurnost (npr. osiguranje osnovnog dohotka),
Sigurnost hrane (npr. pristup hrani),

3. Zdravstvena sigurnost (npr. pristup zdravstvenoj skrbi i zastita od
bolesti),

4. Sigurnost okoliSa (npr. zastita od Stetni uc¢inci degradacije okolisa),

5. Osobna sigurnost (npr. sloboda od prijetnji od strane drzave, grupa
ili pojedinaca),

6. Sigurnost zajednice (npr. sloboda od Stetnih praksi u zajednici, ),

7. Politicka sigurnost (npr. uzivanje ljudskih prava i slobode od
politickog ugnjetavanja).'’

Koncept ljudske sigurnosti nastoji pruziti sveobuhvatni okvir kojim se
moze shvatiti temeljno medusobno povezana i kumulativna priroda ovih glo-
balnih procesa i njihov Stetan utjecaj na sigurnost ljudi na svjetskoj razini. Dok
je globalizacija s jedne strane stvorila nove prilike, takoder je generirala po-
liticke i ekonomske nestabilnosti i sukobe unutar drzava.'? Ozljede i nasilje
predstavljaju znacajan uzrok smrti i teret bolesti u svim zemljama; medutim, oni
nisu ravnomjerno rasporedeni po zemljama ili unutar njih. Tako su neki ljudi
re."” Sukobi poveéavaju siromastvo i kriminal, te razaraju gospodarstva. Stoga
je potreban Siroki ,,sveobuhvatni“ i ,,integrirani* pristup kako bi se objasnile ove
slozene medusobne veze."

Iz perspektive ljudske sigurnosti, postoje dva temeljna oblika nasilja:
»1Zzravno nasilje i ,,neizravno‘ nasilje vidljivo kroz siromastvo, glad, bolesti,
represiju i ekocid. Oba oblika nasilja ne mogu se promatrati samo kao rezultat
izoliranog, slucajnog i diskretnog procesa. Umjesto toga, oni predstavljaju
funkciju isprepletenih dominantnih procesa i struktura kako na unutarna-
cionalnoj tako i na medunarodnoj razini."

Koriste¢i kriterije UNDP-a uspostavljene 1994. godine, jasno je da su
prve tri komponente (ekonomska sigurnost, sigurnost hrane i zdravstvena
sigurnost) sve izravno povezane. Sigurnost hrane i zdravstvena sigurnost mogu
biti izravno naru$eni stvaranjem ekonomske nesigurnosti.'® Ova tri podruéja od
krajnje ekonomske zabrinutosti su, dakle, oblici neizravnog ili strukturalnog
nasilja. Neizravno nasilje u¢injeno pojedincima kada nepravedne ekonomske i

' UNDP (1994), str. 24.
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politicke strukture skracuju njihov Zivotni vijek zbog nedostatka pristupa
osnovnim materijalnim potrebama. Nedostatak prihoda (ekonomska nesigurnost)
jednak je nedostatku kupovne moc¢i potrebne za dobivanje dovoljno hrane
(nesigurnost hrane), Ciste vode i zdravstvene skrbi (zdravstvena nesigurnost), a
sve to predstavlja strukturalno nasilje. To je posljedica hijerarhijske strukture
medunarodnog sustava drzava koje djeluju u okviru globalne kapitalisticke
ekonomije, pri ¢emu je ekonomska sigurnost transnacionalnih siromasnih sve
viSe naruSena ekonomskom sigurno$cu transnacionalnog kapitala. Strukturna
ogranicenja za postizanje ekonomske sigurnosti za pojedince sa sjediStem u
najsiromasnijim drzavama uspostavljena su neravnomjernim razvojem unutar
globalne kapitalisticke ekonomije.'” To je zato §to polozaj drzave u medu-
narodnoj podjeli rada odreduje njezinu sposobnost da odgovori na globalne
trzisne sile."®

Dok je ekonomska globalizacija rezultirala tek ograni¢enim koristima za
veéinu pojedinaca i skupina u manje razvijenim zemljama, ona je istodobno
pogorsala duboko ukorijenjene strukturne probleme." To je dovelo do sporih ili
negativnih stopa rasta, ekstremnih nejednakosti u raspodjeli dohotka, drasti¢nog
pada Zivotnog standarda i sve veéeg siromastva.*

2.2. Globalizacija i medunarodna trgovina. Medunarodna trgovina i
njezin utjecaj na gospodarski rast znacajno ovise o procesu globalizacije.
Ekonomski uspjeh bilo koje zemlje u svijetu temelji se na vanjskoj trgovini.?'
Mehanizam implementacije svjetskih ekonomskih odnosa je globalno trziste
kao sfera uspostavljenih gospodarskih odnosa, utemeljenih na medunarodnoj
podjeli rada i ocituje se kroz oblike medunarodnih gospodarskih odnosa kao $to
su medunarodna trgovina, medunarodno kretanje kapitala, medunarodno
kretanje radnika, medunarodna tehnologija. prijenos, medunarodna poravnanja i
valutno-kreditno poslovanje, medunarodna integracija.

Razumijevanje strukture, zdravlja i potencijalnih rizika gospodarstva
vazno je za donosenje odluka unutar postoje¢eg poslovnog okruzenja, kao i za
strategije $irenja.” Realni rast BDP-a, inflacija i fluktuacije te¢aja izravno ée
utjecati na potencijal potrosackog trzista. Profili uvozne i izvozne trgovine
pomazu u procjeni koliko je gospodarstvo otvoreno za trgovinu i ulaganja, dok

'7 Ahmed (2004).
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se drzavne financije mogu koristiti za istrazivanje makroekonomske stabilnosti i
osjetljivosti na ekonomske Sokove.*

Bruto domadi proizvod (BDP) je makroekonomski pokazatelj koji
odrazava trzi$nu vrijednost svih finalnih dobara i usluga proizvedenih godisnje
u svim sektorima gospodarstva na teritoriju drzave za potros$nju, izvoz i
akumulaciju, bez obzira na nacionalnost ¢Gimbenika koristena proizvodnja.>® No-
minalni BDP je BDP izraunat u teku¢im cijenama, u cijenama za odredenu
godinu. Na vrijednost nominalnog BDP-a utjecu dva Cimbenika: promjena
realne proizvodnje i promjena razine cijena. Realni BDP je BDP mjeren u
usporedivim (stalnim) cijenama, u cijenama bazne godine. Istodobno, bilo
koja godina moze se odabrati kao bazna godina, kronoloski i ranije i kasnije od
tekuce.

Rizik se kao ekonomska kategorija shvaca kao vjerojatnost (mogucnost)
nastanka ili nenastupanja dogadaja, koji ¢e dovesti do negativnih ucinaka,
buduéi da rizik odraZava osobitosti upravljanja, donosenja odluka u uvjetima
moguéih prijetnji ili neiskoristenosti prilika.”” Globalni rizik definira se kao
dogadaj koji ¢e, ako se dogodi, imati znacajan negativan utjecaj na regije svijeta
i skupinu zemalja tijekom sljedeceg desetljeca, ali se takav vremenski interval
teSko moze nazvati standardnim, jer se u svijetu koji se brzo mijenja moze
skracivati i produzavati.

Kao prioritete globalne politike u kontekstu suvremenog razvoja,
Heywood®® posebno isti¢e rizike povezane, prvo, s globalnim transformacijama
u sferama gospodarstva, druStvenog i nacionalnog razvoja, prije svega u sferi
upravljanja, i drugo, s promjena svjetske strukture i prelazak na novi svjetski
poredak, koji procjenjuje realnost prijetnje civilizacijskim sukobima, prijetnje
koje predstavlja proliferacija oruzja za masovno unistenje i terorizam, i trece,
problem globalne pravde i s njim povezani rizici od Sirenja siromastva , ne-
jednakost, gubitak perspektiva razvoja, krSenje ljudskih prava i nacela demo-
kracije, neravnopravnost spolova i nejednakost u podrucju ekologije.

Globalni izazov je odredeni signal o postojanju opasnosti od interakcije,
$to je svojevrsni zahtjev za koristenjem preventivnih mjera usmjerenih na uzrok
njezina nastanka. Globalni rizik ve¢ je potencijalna opasnost za razvoj
trgovinske suradnje i funkcioniranje gospodarstva u cjelini, zbog prisutnosti
globalnih problema, ali i rasta negativnih trendova relevantnih sadrzaja. EU
slijedi viSeslojni pristup koji se temelji na riziku u pogledu carinske sigurnosti.

** Stroie and Rusu (2011).

* Oliinyk and Kozmenko (2019).
%% Feldstein (2017).

*7 Shayakhmetova et al. (2019).
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Postoje razlicite aktivnosti i inicijative koje se medusobno nadopunjuju, brojni
su ukljuceni razliCiti akteri, od strane vlade, privatnog sektora, medunarodnih
organizacija i glavnih trgovinskih partnera na razliitim razinama. Ovim pri-
stupom moguce je ucinkovito zatvoriti postojece sigurnosne praznine, izbjeci
dupliciranje posla ili sukobljene odgovornosti i osigurati ravnotezu izmedu
sigurnosti i olak$avanja trgovine.”

3. Poslovna sigurnost i rizici vanjskotrgovinskog poslovanja

Kada se poduzeée odluci ukljuciti u aktivnosti medunarodnog finan-
ciranja, preuzima dodatni rizik zajedno s prilikama. Glavni rizici koji su po-
vezani s poduze¢ima koja se bave medunarodnim financijama ukljucuju devizni
rizik 1 politicki rizik. Ti izazovi ponekad mogu otezati poduzec¢ima odrzavanje
stalnih i pouzdanih prihoda. Prilagodljivost izvoznog proizvoda na inozemnom
trzistu igra vitalnu ulogu na medunarodnom trzistu.”’ Znagi, ako proizvod ne
moze imati prilagodljivost za promjenu uvjeta zahtjeva inozemnog trzista,
mozda poduzece nece uspjeti u izvozu takvog proizvoda. Ukus i preferencija
krajnjih korisnika proizvoda igra vaznu ulogu na svakom poslovnom trzistu, a
posebno u izvozu i uvozu. Neizvjesnost se ne moze eliminirati iz poslovnog
okruzenja, ali njome se moze upravljati pretvarajuci je u planiranu neizvjesnost.

Procjena rizika zemlje kljucna je aktivnost pri odabiru mjesta za
medunarodno poslovanje, osobito ako se zeli poduzeti ulaganja. Odredenim se
rizicima moZe upravljati osiguranjem, hedzingom i drugim vrstama financijskog
planiranja, ali se ostalim rizicima ne moze upravljati takvim financijskim
mehanizmima. Neki od ovih potonjih rizika mogu se mjeriti analizom rizika i
povrata, pri cemu rizici nekih zemalja zahtijevaju veci prinos kako bi opravdali
vece rizike. Proucavanje rizika zemlje takoder je potrebno kako bi se razvili
alternativni scenariji: neizvjesnost moze ostati, ali se moze transformirati u
planiranu neizvjesnost, bez iznenadenja i s planovima za nepredvidene situacije.
Svaka se korporacija suo€ava s jedinstvenim skupom rizika zemlje.

3.1. Valutni rizik. Valutni rizik nastaje kada vrijednost ulaganja varira
zbog promjene tecaja valute. Valutni rizik je takoder poznat kao devizni rizik,
valutni rizik i tecajni rizik. Kada domaca valuta raste u odnosu na stranu valutu,
dobit ili prinosi zaradeni u stranoj zemlji smanjit ¢e se nakon pretvorbe u do-
macu valutu. Zbog donekle promjenjive prirode tecaja, moze biti prili¢no tesko
zastititi se od ove vrste rizika, koji moZe nastetiti prodaji i prihodima.’’

Na primjer, pretpostavimo da americka automobilska tvrtka obavlja ve-
¢inu svog poslovanja u Japanu. Ukoliko japanski jen oslabi u odnosu na ame-

*? Ganti (2020).
3% Hultman, Robson and Katsikeas (2009).
*! Ganti (2020).
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ricki dolar, svaka dobit denominirana u jenu koju tvrtka dobije od svojih ja-
panskih operacija donijet ¢e manji prinos americkih dolara u usporedbi s prije
deprecijacije jena. Valutni rizik obi¢no utjece na tvrtke koje izvoze i/ili uvoze
svoje proizvode, usluge i zalihe.*” Valutni rizik odnosi se na gubitke koje
medunarodna financijska transakcija moze nastati zbog fluktuacija teGaja.”
Ovaj rizik odnosi se na moguénost da se vrijednost ulaganja moze smanjiti zbog
promjena relativne vrijednosti ukljuc¢enih valuta. Ulaga¢i mogu dozivjeti rizik
jurisdikcije u obliku deviznog rizika. Valutni rizik nastaje kada se poduzece
upusti u financijske transakcije denominirane u valuti koja nije valuta u kojoj je
sjediSte drustva. Svaka aprecijacija/deprecijacija osnovne valute ili depre-
cijacija/aprecijacija denominirane valute utjecat ¢e na novcane tokove koji
proizlaze iz te transakcije. Valutni rizik takoder moze utjecati na ulagace, koji
trguju na medunarodnim trziStima, i tvrtke koje se bave uvozom/izvozom
proizvoda ili usluga u vise zemalja. Prihod od zatvorene trgovine, bilo da se radi
o dobiti ili gubitku, bit ¢e denominiran u stranoj valuti i morat ¢e se pretvoriti
natrag u osnovnu valutu ulagatelja. Fluktuacije tecaja mogle bi negativno
utjecati na ovu konverziju to rezultira nizim iznosom od o&ekivanog.**
Uvozno/izvozno poslovanje izlaze se deviznom riziku jer na obveze
prema dobavljacima i potraZzivanja utjecu tecajevi valuta. Ovaj rizik nastaje ka-
da se u ugovoru izmedu dvije strane utvrduju to¢ne cijene robe ili usluge, kao 1
rokovi isporuke. Ako vrijednost valute varira izmedu trenutka potpisivanja
ugovora i datuma isporuke, to moZe uzrokovati gubitak za jednu od strana.”
Postoje tri vrste valutnog rizika*®:
1. Transakcijski rizik: Ovo je rizik s kojim se tvrtka suoCava kada
kupuje proizvod od tvrtke koja se nalazi u drugoj zemlji. Cijena
proizvoda bit ¢e izrazena u valuti prodajne tvrtke. Ako bi valuta
tvrtke koja prodaje porasla u odnosu na valutu tvrtke koja kupuje,
onda ¢e tvrtka koja kupuje morati izvrsiti veée placanje u svojoj
osnovnoj valuti kako bi ispunila ugovorenu cijenu.
2. Translacijski rizik: Mati¢na tvrtka koja posjeduje podruznicu u
drugoj zemlji mogla bi se suociti s gubicima kada se financijski
izvjestaji podruznice, koji ¢e biti denominirani u valuti te zemlje,
moraju prevesti natrag u valutu maticne tvrtke.
3. Ekonomski rizik: Takoder se naziva rizik predvidanja, odnosi
se na to kada je na trziSnu vrijednost tvrtke kontinuirano utjecala
neizbjezna izloZenost fluktuacijama valute.

*2 Ganti (2020).

3 Jacque (2013).

** Ganti (2020).

%> Ganti (2020).

%% Collier and Davis (1985).
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Tvrtke koje su podlozne valutnom riziku mogu implementirati strategije
zaStite kako bi ublazile taj rizik. To obi¢no ukljucuje terminske ugovore, opcije
i druge egzoti¢ne financijske proizvode i, ako se rabe ispravno, mogu zastititi
tvrtku od neZeljenih deviznih poteza.”’

Valutni rizik iz hrvatske perspektive je uvodenje eura kao sluzbene
valute, dok je iz globalne perspektive valutni rizik ja¢anje dolara odnosno slab-
ljenje eura. Od 1. sijeCnja 2023. u Republici Hrvatskoj je eliminiran valutni ri-
zik u dijelu vanjskotrgovinske razmjene s ¢lanicama Eurozone, ali postoji pre-
ma tre¢im zemljama.

3.2. Ekonomski rizici. Ekonomski rizici mogu biti osobito vazni u
pogledu tecaja, ekonomske nestabilnosti, strukture industrije i medunarodne
konkurentnosti. Posljednjih godina rizik od kretanja deviznog te¢aja postao je a
najvaznije razmatranje, kao i rizik da vlada jednostavno nema ekonomski ka-
pacitet za otplatu svojih zajmova. Mnoge zemlje dozivljavaju stalne fiskalne
deficite 1 brz rast ponude novca. Posljedi¢no, stope inflacije u tim zemljama
ostaju visoke, a s vremena na vrijeme pojavljuju se devalvacijska kriza.
Devalvacija teCaja jedne zemlje automatski stvara pritisak za devalvaciju u
teCajevima drugih zemalja. Konkurentski pritisci devalvacije domina pojacani
su zbog oslanjanja mnogih zemalja na izvoz primarnih proizvoda i volatilnosti
njihovih cijena.

Neke krize, posebice azijska kriza 1997., meksicka devalvacija 1994. i
ruska kriza 1998. godine stvorile su novi rizik poveéane volatilnosti deviznih
teCajeva za neke zemlje. Danas se te¢ajevi mogu odrzavati na nerealno visokim
razinama kao rezultat znatnih priljeva stranog kapitala. Ipak, ti priljevi kapitala
mogu se usporiti ili ¢ak naglo preokrenuti. Strani ulagaci sada prepoznaju ove
rizike volatilnosti deviznih tecajeva. U buducnosti ¢e tijekovi kapitala biti
podarskim uvjetima nego $to su bili u proslosti. Budu¢i porasti tokova kapitala
mogu se prevesti u povecanu volatilnost deviznih tecajeva u nekim zemljama.

Mehanizmi zastite nude odredenu nadu za smanjenje deviznih rizika,
iako opcenito ne bez nekih troskova.

3.3. Rizici ekonomske nestabilnosti. Ekonomska stabilnost ovisi
o jakom bankarskom sektoru; bez toga, devizna kriza moZe imati po-
sebno ozbiljne posljedice. Stalni izazov za financijske institucije posvuda
je da vremenski profil obveza nije isti kao onaj za imovinu. Banke po-
suduju kratkoro¢no od Stedisa i daju dugorocne kredite. Time se banke
izlaZu rizicima da dugotrajna imovina moZe brzo pasti u cijeni i da

*7 Ganti (28.11.2020).
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deponenti mogu izvrsiti iznenadna povlacenja. Uz dramati¢no smanjenje
cijena zemljista i dionica, bankovni zajmovi dani pod jamstvo nekretnina
1 dionica iznenada mogu biti izloZzeni velikom riziku od neplacanja,
dodatno pogorsavajuc¢i ucinke devizne krize i pretvarajuci je u opéu krizu
u gospodarstvu.® MenadZeri moraju analizirati domacu situaciju za rizike
industrije kao S§to su snaga konkurenata, potencijal za zamjene, spo-
sobnosti dobavljaca i kupaca te rizik od novih sudionika. Mozda bi bilo
korisno odrediti razinu rizika razvojem matrice u kojoj se svaki rizik
industrije ocjenjuje kao manji, ozbiljan ili ,,zaustavljiv 1 u kojoj se
analiziraju razli¢iti na¢ini ublazavanja svakog rizika.”

Za mnoge strane korporacije, jedan primjer industrijskog rizika moze
biti teSkofa u pronalazenju dobavljaca koji mogu ponuditi potrebnu razinu
kvalitete 1 usluge. Poremecaji u javnim komunalnim uslugama takoder mogu bi-
ti rizi¢ni, posebno za tvrtke koje se bave pokvarljivom robom. Za neke kor-
poracije jedno je rjeSenje bilo potaknuti druge dobavljaée da otvore posao na
istom mjestu. Za druge je izgradnja vlastitih komunalnih usluga, poput opskrbe
elektricnom energijom, rjeSenje za rizik od nestanka elektricne energije. Takve
radnje mogu posluziti jacanju domace konkurentske prednosti korporacije. Na-
dalje, proces razvoja matrice industrijskih rizika dovodi do strategija i rjeSenja
jedinstvenih za svaku zemlju i, zapravo, i za regije unutar zemalja.*’

3.4. Rizici konkurentnosti. Uvijek ¢e biti potrebno da menadzeri uzmu
u obzir Cimbenike konkurentnosti zemlje prilikom donoSenja odluka o
ulaganju. ' Na primjer, latinoameri¢ke zemlje i dalje su loSe rangirane u
medunarodnim istrazivanjima takvih ¢imbenika; radno intenzivni izvozni
objekti vjerojatno bi se trebali nalaziti u drugim regijama svijeta, unato¢ nizim
razinama plaéa u Latinskoj Americi.*

4. Politicki, kulturoloski i rizici kiberneticke sigurnosti

4.1. Politicki rizici. Prije 1990-ih, politicki rizici povezani s inter-
vencionistickim vladama bili su znatni, a ukljucivali su drzavno izvlastenje,
propise koji su nametali neucinkovitost i ogranienja stranih ulaganja. Mnoge
su zemlje slijedile cilj ekonomske samodostatnosti kroz opsezne carinske i ne-
carinske prepreke i trgovini i1 ulaganjima. Podmicivanje je Cesto utjecalo na
odluke vlade. U mnogim je zemljama danas takav politicki rizik smanjen i
zamijenjen novim prihvacanjem slobodnih trzista i uvjerenjem da su medu-

* Aven (2016).

% Aven (2016).

40 Aven (2016).

*! Zoltay Paprika, Wimmer and Szanto (2008).
2 United Nations (2022).
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narodna trgovina i ulaganja temelj gospodarskog rasta. Ipak, politi¢ki rizici i
dalje ostaju. Indeks ekonomske slobode rangira zemlje prema utjecaju koji
politicka intervencija ima na poslovne odluke, dok Indeks percepcije korupcije
pokazuje razmjere korupcije u svakoj od 91 zemlje.*

U onoj mjeri u kojoj vlada ima mo¢ regulirati i intervenirati u stvarima
koje utjecu na poduzeca, birokrati mogu biti u iskuSenju da daju zeljena odo-
brenja u zamjenu za mito. Kao rezultat, ovi indeksi mogu biti usko povezani.
Indeks ekonomske slobode, koji se mora uzeti u obzir u analizi rizika i povrata,
ukazuje na razli¢ite nafine na koje drzava moze oduzeti potencijalnu dobit.
Indeks percepcije korupcije upozorava da ¢e poslovanje u odredenim zemljama
zahtijevati jasne korporativne prakse za podmicivanje, u rasponu od provodenja
politike nulte podmicéivanja, do dopustanja odredenih vrsta ,,darova“ do
ovlas¢ivanja lokalnog partnera da poduzme odredene aktivnosti ,,pomoc¢i* za
oni na vlasti. Moraju se uzeti u obzir zakonodavstvo o inozemnim korupcijskim
postupcima. Nadalje, mozda ¢e se morati implementirati nove prakse kontrole i
revizije kako bi se radilo u kulturi u kojoj je korupcija uobicajena i gdje se za-
poslenici mozda nece automatski pridrzavati standarda postenja koje ocekuje
korporacija.**

Medunarodno ulaganje mocan je nacin za diverzifikaciju i rast portfelja.
Medutim, Cesto postoji veca razina rizika nego kod domaceg ulaganja. Mnogi
od tih rizika su jedinstveni za medunarodno ulaganje i mogu biti uzrokovani
sukobima, nemirima, promjenama u medunarodnim politikama izmedu zemalja
i unutarnjom politikom.* Politi¢ki rizik jedan je od najvaznijih ¢imbenika s
kojima se suocavaju medunarodni ulaga¢i. Na mnogim trzi§tima u nastajanju i
grani¢nim trziStima na politicku situaciju utjeCe vise od utjecaja unutar zemlje
koja se razmatra. Sukobi na Bliskom istoku, problemi kineskog duga, americka
politika i sporovi oko resursa diljem svijeta izravno utjeCu na medunarodne
mogucnosti ulaganja. Politicki rizici su rizici povezani s promjenama koje se
dogadaju unutar politika, poslovnih zakona ili propisa o ulaganjima.*® Ostali
utjecajni ¢imbenici ukljuc¢uju medunarodne odnose i svaku drugu situaciju koja
moze utjecati na gospodarstvo odredene zemlje.”’

Uobic¢ajeni primjer politiCkog rizika su zemlje koje su u politi¢kim
prevratima. Mnoge zemlje u posljednje vrijeme dozivljavaju promjene u
drustvenim stavovima i perspektivama, $to uzrokuje nemire, promjene u politici
i politicke pokrete koji narusavaju gospodarstva. Relativno nova na sceni
politickog rizika je tehnologija. Porast posjedovanja mobitela omogucuje sva-
kome tko ima telefon da bude fotograf, novinar ili izvor informacija. Povjerenje

* Hawthorne (2015).

* Aven (2016).

* Opentext.wsu.edu (2022).
* yackee (2013).

*" Opentext.wsu.edu (2022).
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u ulaganja, tvrtke i zemlje moze se narusiti u roku od nekoliko sekundi nakon
§to se video objavi na internetu.** Vazno je napomenuti da politi¢ki rizici nisu
uvijek dobro definirani u mnogim slucajevima, rizici mogu biti glasine iza kojih
stoje malo ili nimalo sadrzaja. Medunarodni ulagaci stoga moraju pratiti vijesti,
a ne samo gledati samo podatke o uspjesnosti kako bi upravljali tim rizicima.
Porast politickog rizika ima razli¢ite u¢inke na drzavu i tvrtke koje
posluju unutar njezinih granica. Iako je najuocljiviji uc¢inak pad cijena dionica,
mnoge zemlje koje se suocavaju s vec¢im politiCkim C¢imbenicima rizika
dozivljavaju smanjena izravna strana ulaganja (FDI), Sto se moze pokazati
destabiliziraju¢im. Smanjenje izravnih stranih ulaganja moze dovesti do sve-
opceg sporijeg gospodarskog rasta, kao i do potencijalnih socijalnih problema.
Drustvena pitanja, kao §to su razlike u pla¢ama, nejednakost i korupcija, mogu
smanjiti vrijednost medunarodnih dionica.*’ Ova pitanja mogu utjecati i na
druge klase imovine. Na primjer, iznenadni sporiji gospodarski rast mogao bi
utjecati na sposobnost zemlje ili tvrtke da otplati svoje dugove, §to bi moglo
utjecati na trziSta obveznica. Sporiji gospodarski rast ili kriza takoder bi mogli
potaknuti probleme vezane uz valutu. Pad vrijednosti valute neke zemlje mogao
bi zauzvrat dovesti do usporavanja izvoza i smanjenja gospodarskog rasta.”
Prvi korak u upravljanju politi¢kim rizikom je razumijevanje da se te
rizike Cesto isplati poduzeti kako bi se odrzao raznolik portfelj.”' Ulaga¢i bi
trebali odrzavati raznolik portfelj kako bi izbjegli bilo kakav specifi¢ni politicki
rizik koji znacajno utjece na cjelokupni portfelj. Diversifikacija bi trebala uklju-
Civati zaStitu od rizika koji je svojstven medunarodnim ulaganjima. Me-
dunarodni ulaga¢i mogu upravljati rizikom $tite¢i svoj portfelj od buducih
problema.” Poduzetnici moraju pratiti ulaganja zbog moguéih politi¢kih rizika.
Neki pokazatelji na koje treba pripaziti u zemljama u koje je moguce ulagati su
porast razlicitih ili novih politickih stranaka, nadolaze¢i izbori ili bilo koji novi
trgovinski sporazumi koji utjecu na zemlju. Takoder bi moglo biti korisno
postaviti upozorenja ili druge automatizirane podsjetnike za pracenje
potencijalnih politickih rizika na klju¢nim trziStima. Na taj na¢in mogu biti rano
upozoreni kada se pojave problemi, a zatim poduzeti potrebne radnje za sma-
njenje izloZenosti rizi¢nijim podrucjima. Kljucno je ne reagirati pretjerano na
vijesti, ve¢ utvrditi to se uistinu dogada i utje¢e li to na njihova ulaganja.”
Tvrtke koje vode medunarodno poslovanje mogu razlikovati makro i
mikro politicke rizike. Makro rizik prijeti gospodarskom okruzenju zemlje Sire,

*8 Watson et al. (2018).
* Watson et al. (2018).
%% Watson et al. (2018).
> Kobrin (2022).

> Watson et al. (2018).
> Watson et al. (2018).
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dok mikro politicki rizik moZe ugroziti samo jednu tvrtku.’* Promjene u
monetarnoj politici primjeri su makro rizika. Strajk radnika zbog razlika u
radnim kulturama mogao bi biti primjer mikro rizika. Mjerenje politickog rizika
nije egzaktna znanost za sve ekonomiste, ali nekoliko ih je pokusalo
kvantificirati. ,,Rasponi politickog rizika“ jedno su mjerenje do kojeg su dosli
ekonomisti, a koje ukljucuje ¢imbenike kao $to su likvidnost obveznica i drugi
eckonomski pokazatelji specificni za zemlju. Drugi su ekonomisti radili na
izratunima na razini poduzec¢a kako bi procijenili politicki rizik tvrtke.

lako su drugi oblici rizika, kao Sto su ekonomski i financijski rizik,
prilicno opSirno proucavani, politicki rizik nije dobio veliku pozornost prven-
stveno zbog nedostatka podataka. Medu ostalim komponentama rizika zemlje,
politicki rizik je kritiCnijeg znacaja i viSestrukog utjecaja, postajuci sve
izrazeniji osobito u zemljama u razvoju. Zbog vaznosti i znacaja politickog
rizika za izravna strana ulaganja, definiranje politickog rizika mora postati jedna
od bitnih zada¢a medunarodnih ulaga¢a. Stovise, definicija politickog rizika je
preduvjet za bilo kakvu analizu o njemu. Dakle, u razmatranju odnosa izmedu
politickog rizika i izravnih stranih ulaganja, prvo se treba prisjetiti Sto je
politicki rizik i povezati ga s njegovim izvorima.>

Recepcija koncepta politickog rizika u ekonomskoj literaturi povijesno
je povezana s politickim dogadajima 1960-ih, kada su nove nezavisne zemlje
pokusavale prevladati nedostatak kapitala jednostavnim preuzimanjem stranih
podruznica multinacionalnih kompanija. S druge strane, recepcija koncepta
politickog rizika u ekonomskoj literaturi takoder je posljedica naleta kolektivne
ekonomske teorije (marksizma) po¢etkom 20. stoljeca, koja je u vecini indu-
strijaliziranih zemalja i u zemljama LDC-a dovela do nacionalizacije i politicka
kontrola nad aktivnostima multinacionalnih kompanija.*® U 1960-ima konfis-
kacija, eksproprijacija i nacionalizacija postali su kriticna briga za tvrtke koje
posluju u inozemstvu. Ova povecana zabrinutost zbog politickog rizika tretirana
je u ekonomskoj literaturi uglavnom u konceptualnom okviru odnosa izmedu
zemalja domadina i multinacionalnih poduzeéa.’’

Hamada i suradnici identificiraju tri glavne kategorije politi¢kog rizika®:

a) Rizik eksproprijacije koji se odnosi na gubitke zbog mjera koje je

poduzela ili odobrila vlada domacina koje investitoru oduzimaju

vlasnistvo ili kontrolu nad njegovim ulaganjem, ili, u slucaju duga,

rezultiraju time da projektno poduzece ne moze ispuniti svoje obveze

prema zajmodavca.

>* Kobrin (2022).

> Kamga Wafo (1998).

> Kamga Wafo (1998).

°7 Kamga Wafo (1998), str. 15.
> Hamada et al. (2004).
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b) Rizik prijenosa koji podrazumijeva nemogucnost pretvaranja lokalne
valute (kapital, kamate, dobit, autorske naknade i druge doznake) u
stranu valutu za prijenos izvan zemlje domacina.

¢) Rizik od politickog nasilja odnosi se na gubitke od oStec¢enja ili
uniStenja i nestanka materijalne imovine i politicki motiviranih djela
rata ili gradanskih nemira u zemlji domacinu, ukljucujuéi revoluciju,
ustanak, drzavni udar, sabotazu i terorizam. Takoder je uzrokovan
prekidom projektnih operacija bitnih za ukupnu financijsku odrZivost
projekta i obveze prema zajmodavcima.

Potencijalna ovisnost projekta o vanjskom politickom okruzenju po-
dijeljena je u dvije komponente; ranjivost i troSak. Ranjivost se izrazava vje-
rojatnos$¢u da ¢e se dogoditi politicki dogadaj koji ima ucinak na projekt. Na taj
nacin ranjivost nije definirana u smislu zajednicke vjerojatnosti. Umjesto toga,
ranjivost je definirana u smislu dogadaja. Primjeri su promjene poreznih rezima
ili promjena regulatorne strukture. Politicka ovisnost investicijskih projekata
moze se analizirati uz pomo¢ sljede¢e matrice dva po dva u obliku smanjene

»zarobljenicke dileme«.”

4.2. Kulturoloski rizik. Kulturoloski rizik je pojam koji se sastoji od
ponaSanja drustva, bilo od stava ljudi, znanja, vrijednosti i uvjerenja te ra-
zumijevanja o riziku koje skupina ljudi dijeli kada imaju zajedni¢ku svrhu. Ri-
zik kulture odnosi se i na privatna i javna tijela, kao i na vlade i neprofitne
organizacije. Ako grupa ljudi preuzme rizik na pravi nacin, odnosno na
racionalan nacin, onda ¢e on biti puna nagrada za pojedinca kao i za grupu. To
se zove ucinkovit rizik kulture. U kulturnom riziku uvijek postoji prostor za
razvoj.® Kultura je identifikacija Zivotnog stila i standarda drustva. Ovaj se
pojam odnosi na nesporazume i razlike u kulturnim predrasudama izmedu
razli¢itih ljudi iz razli¢itih podru¢ja. To <¢ini atmosferu u organizaciji
neugodnom i poremecenom. Ova razlika moZe utjecati na kvalitetu i brzinu rada.
Zanemarivanje ove razlike moze utjecati na napredak u radu i nastetiti ugledu
organizacije. Organizacija moze utjecati na konzistentnost rasta i u€inkovitost
rada zbog ovih sukoba. Organizacije mogu pretrpjeti velike gubitke u smislu
pristizanja ciljanih zadataka u odredeno vrijeme. Svaka organizacija mora po-
duzeti ozbiljne korake kako bi izbjegla ovaj problem.®'

Medukultura je pojam koji se odnosi na usporedbu izmedu dvije ili vise
od dvije kulture razli¢itih podru¢ja ili zajednica.®® Kulturoloskim razlikama
moze se upravljati slijede¢i tri osnovna koraka. Prvi korak je prihvacanje razlika
medu zajednicama; te razlike ukljucuju sva obiljezja kulture, drugi je korak

> Kamga Wafo (1998), str. 38.
% Khalifah (2013).
¢! Khalifah (2013).
52 Allwood (1985).
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usvojiti te razlike kako bi se produljili rizici medu kulturama i onda je konacno
tre¢i korak usvojiti prakse koje su nove za kulturu koja jaca rizik kulture. Ljudi
razli¢itog podrijetla mogu ucinkovito komunicirati kroz razlicite kulture u
medunarodnom poslovanju, kao i u lokalnom poslovanju.®

Kultura i medukultura imaju vrlo vaznu ulogu u medunarodnom po-
slovanju. Zaposlenici u razli¢itim kulturama i regijama mogu nesmetano
komunicirati jedni s drugima S$to vodi uspjehu u medunarodnoj trgovini.
Medunarodna trgovina glavni je izvor medunarodnog poslovanja. Zaposlenici
dobivaju odgovaraju¢u obuku u brzorastu¢im tvrtkama za interakciju s ljudima
ili poduze¢ima razli¢ite kulture 1 regije. Iskustvo medukulture moze biti
pozitivno kroz ove obuke.* Zaposlenici se prebacuju u razligite zemlje kako bi
doti¢na tvrtka mogla iskoristiti iskustvo medukulture. Jezik ima vrlo vaznu
ulogu u medukulturalnoj povezanosti tako da zaposlenici mogu medusobno
komunicirati zbog medusobnih rizika u kulturi.® U medunarodnom poslovanju
vazan je kulturni odnos kako bi obje tvrtke mogle medusobno komunicirati te se
potice otvoren dijalog medu drzavama. Govor tijela izmedu zemalja proSiruje se
kroz medukulturu, kao i tjelesni kontakt; kako bi jedna zemlja trebala pristupiti
drugoj zemlji da zapocne trgovinu na medunarodnim skupovima i tumacenju
tapSanja po ledima. Svaka zemlja mora medusobno postivati kulturu kako bi
razvila medunarodnu kulturu, a nepostovanje kulture treba izbjegavati s obje
strane. Briga o kulturoloskim razlikama vodi zemlje prema visokim udjelima na
trzistu, pozitivnim 1 visokim povratima ulaganja, medunarodnim poslovnim pri-
likama i dobrom ugledu na globalnoj razini.®® Medunarodno poslovanje moze se
prilagoditi i imati koristi od ucenja prirode i znacajki drugih kultura u me-
dunarodnom poslovanju medu kulturama. Medukulturalno medunarodno po-
slovanje visoko je rizi¢no i izbjegavanje postovanja kulture drugih zajednica
moze uzrokovati Stetu u medunarodnom poslovanju. Usvajanje novih tehnika
kulture eliminira stopu tih rizika i spasava medunarodno poslovanje od Stete.
Raskid formalnih ugovora u obliku zajednickih pothvata i partnerstava u
medunarodnom poslovanju obi¢no je uzrokovan nepoznavanjem kulturoloskih
razlika. To takoder uzrokuje gubitak proizvodnje, kao i neuspjeh iseljenika.
Kulturno neznanje sastoji se od pristranosti koje stvaraju napetosti i ne-
sporazume izmedu zajednica u medunarodnom poslovanju.®’

Kultura ima znacajan utjecaj na medunarodno poslovanje. Tvrtke mogu
moderirati svoja lokalna trziSta usvajanjem modela globalnog poslovanja sli-
jedeci globalne kulturne norme. Kultura ima veliki utjecaj na ponaSanje i stav
kupca, Sto u konacnici utjeCe na proizvodnju. Medunarodno poslovanje moze

8 Khalifah (2013).
64 Khalifah (2013).
6 Zwilling, (2016).
% Shenkar, Luo and Chi (2014).
67 Khalifah (2013).
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djelovati ucinkovito s identificiranjem regionalnih razlika, kao i razlika u sub-
kulturi. ®® Kultura poducava medunarodne investitore praksi i razumijevanju
lokalnog poslovanja i oni mogu napraviti u¢inkovitu poslovnu strategiju. Pravna
i eticka pitanja mogu se nauciti kroz usvajanje kulture na globalnoj razini. Kul-
tura utjeCe na sukobe izmedu dionika, budu¢i da na stav i ponaSanje dionika
utjece kultura, §to u konaénici utje¢e na medunarodno poslovanje.”

Globalna kulturoloska raznolikost prevelika je da je nemoguce cak i
iznimno vjestom i iskusnom pregovaraCu razumjeti kako se susresti sa svim
kulturama diljem svijeta. Pregovarac treba postaviti pregovaracke ciljeve dok
sklapa ugovore s ljudima medukulturalnim.” Postoje razli¢iti pregovaracki
ciljevi za razli¢ite kulture. U tu svrhu potrebno je puno vjezbe i napornog rada.
Pregovaracki stav trebao bi biti win-win a win-loss kako se druge strane ne bi
osjeCale uvrijedeno ili nepoStivano. Osobni stil moze biti formalan ili
neformalan ovisno o situaciji. Razlikuje se od kulture do kulture.”' Primjerice,
na kulturne vrijednosti utjecalo je medunarodno poslovanje u Saudijskoj Arabiji.
Kad se Grc¢ka sukobila sa Saudijskom Arabijom oko prodaje oruzja, Grcka je
imala kontroverzan ugovor o naoruzanju sa Saudijskom Arabijom. Vlada je
planirala prodati viSak projektila i bombi za 78,7 milijuna dolara Saudijskoj
Arabiji. Vladu je optuzila oporba. Oporba vlade je pod vodstvom stranke Syriza,
a Syriza je lijeva politicka stranka. Prema oporbi, vlada nije slijedila odgo-
varajucu proceduru medunarodnog sporazuma. Oporba je prozvala vladin moral
u ovom sporazumu. Vlada je bila prisiljena odustati od dogovora. Grcki
parlament pokazao je da premijerova ljevicarska vlada moze biti destabilizirana
zbog ovog sukoba o prodaji oruzja.”

Ocito je da je upravljanje medukulturalnim rizikom bitno za medu-
narodno poslovanje. Razlika u kulturi moze uzrokovati veliki rizik za svaku
organizaciju i imat ¢e utjecaj na stvaranje prihoda. Zato je prije ulaska u drugu
drzavu potrebno provesti potpunu kulturnu analizu kako bi tvrtka mogla
ponuditi svoje proizvode ili usluge prema tradiciji i kulturi lokalnog sta-
novnistva.”” Mnoge organizacije danas usvajaju strategiju lokalizacije kako bi
mogle udovoljiti zahtjevima i preferencijama lokalnog stanovnistva te se kroz to
uhvatiti u kostac s medukulturalnim rizikom. Taj se problem moze rijesiti do-
noSenjem strogih pravila u svakoj organizaciji koja se odnose na etiku i
ponasanje ljudi. Trebalo bi ih postivati tesko da bi slijedili ta specifi¢na pravila.

6% Khalifah (2013).

% Clark (2014).
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3 Khalifah (2013).

16



Ekonomske ideje i praksa 57 (2025) 1-28

Organizacija bi trebala nastaviti sastajati se da njegovi zaposlenici imaju vrlo
razli¢itu kulturu tako da se, ako imaju bilo kakav problem, moze rijesiti.”*

4.3. Rizik kiberneticke sigurnosti. Trgovina i kiberneticka sigurnost
sve su vise isprepleteni. Globalna ekspanzija interneta i koriStenje globalnih
tokova podataka od strane poduzeca i potroSaca za komunikaciju, e-trgovinu, te
kao izvor pristupa informacijama i inovacijama, transformira medunarodnu
trgovinu. » Slrenje umjetne inteligencije, ,,interneta stvari“ i raCunalstva u
oblaku radit ¢e na povecanju globalne povezanosti poduzeca, vlada i opskrbnih
lanaca.”® Medutim, kako globalna medupovezanost raste, tako raste i izlozenost
rizicima i troSkovima kibernetickih napada. Ono §to je jasno je da je nedostatak
kiberneti¢ke sigurnosti skup i moze potkopati povjerenje potrosaca i poduzeéa u
sudjelovanje u digitalnoj trgovini. Zastita povjerenja u digitalno povezanom
svijetu nuzno ukljucuje prekograni¢nu suradnju izmedu javnog i privatnog
sektora jer se globalne mreze, organizacije i opskrbni lanci oslanjaju na iste
sustave i softver, od kojih vecéinu isporucuju poduzecéa, i suocavaju se s istim
prijetnjama. Vaznost kiberneticke sigurnosti navodi zemlje na usvajanje politike
kiberneti¢ke sigurnosti. Prema jednoj procjeni, najmanje 50 zemalja usvojilo je
politike 1 propise o kibernetickoj sigurnosti. Neke od ovih politika kiberneticke
sigurnosti prepoznaju potrebu za medunarodnom suradnjom: EU je
identificirala ,, potrebu za blizom suradnjom na globalnoj razini radi
poboljsanja sigurnosnih standarda, poboljsanja informacija i promicanja
zajednickog globalnog pristupa pitanjima mrezne i informacijske sigur-
nosti...“’" 1 najnovija ameriCka strategija kiberneticke sigurnosti ponovno
potvrduje potrebu za ,ja¢anjem kapaciteta i interoperabilnosti tih saveznika i
partnera kako bismo poboljsali naSu sposobnost optimiziranja nasih kom-
biniranih vjestina, resursa, sposobnosti i perspektiva protiv zajednickih pri-
jetnji‘.

Zajednicki pristup moze poboljsati kiberneticku sigurnost i zastititi
digitalnu trgovinu. S druge strane, divergentni ili opstruktivni pristupi riskiraju
stvaranje prepreka digitalnoj trgovini. Oni mogu ukljudivati jedinstvene
standarde, zahtjeve za lokalizaciju podataka ili opskrbu tehnologijom, a
prekoracenje zastite nacionalne sigurnosti moze narusiti obveze prema WTO-u i
sporazumima o slobodnoj trgovini. Americki nacionalni institut za standarde i
tehnologiju (NIST) daje referentnu tocku za takvu definiciju te definira
kiberneticku sigurnost kao ,,sprecavanje Stete, neovlastenu upotrebu, iskori-
Stavanje i, ako je potrebno, obnavljanje elektronickih informacijskih i komu-
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nikacijskih sustava i informacija koje oni sadrze, kako bi se ojacala povjerljivost,
integritet i dostupnost ovih sustava”.”

Globalne trgovinske mreze su ranjive na napade duz lanaca opskrbe. U
nekim slucajevima, vlada moze odrediti da je najbolji politicki odgovor na ovu
ranjivost sprijeciti odredene tvrtke ili vlade da sudjeluju u opskrbi kljucnih
tehnologija. Takve radnje postavljaju temeljna pitanja o dosljednosti s
obvezama WTO-a o i trebale bi biti opravdane kao nuzne za nacionalnu si-
gurnost ili pod opcenitijim odredbama o iznimkama. lako bi se nacionalna
sigurnost ¢inila najlogi¢nijom iznimkom, ova je odredba izradena 1948. tijekom
Hladnog rata i njezine reference na nacionalnu sigurnost, kao $to je trgovina
oruzjem ili vezano za fisijski materijal, nisu dobro prilagodene kibernetickom
kontekstu u kojem su napadi moze se odnositi na zlonamjerni softver koji utjece
na rad elektriénih mreza. Clanak XX. WTO GATT-a i ¢lanak XIV. Opée
odredbe o iznimkama takoder su dostupne kako bi se opravdala takva
trgovinska ograni¢enja u svrhe kiberneticke sigurnosti, a mjere za zastitu kri-
ti¢ne infrastrukture i lanaca opskrbe mogu se smatrati nuznim za javni red ili za
zagtitu ljudskih Zivota ili zdravlja.” Ipak, u tim slu¢ajevima, vlada bi bila pod-
vrgnuta strozim (u usporedbi s iznimkom o nacionalnoj sigurnosti) disciplinama
ovih drugih odredbi, koje ukljucuju zahtjev da mjere kiberneticke sigurnosti
budu najmanje ograni¢avaju¢e na trgovinu i da nema manje trgovine.
restriktivna alternativa dostupna za postizanje zeljene razine zastite ¢lanova.
Osim toga, uvod u ove odredbe o iznimkama zahtijeva da kiberneticke mjere ne
budu proizvoljne ili neopravdane ili prikriveno ogranicenje medunarodne trgo-
vine. Primjena takvih disciplina na mjere kiberneticke sigurnosti koje ogra-
nicavaju trgovinu pomogla bi razlikovati mjere =zastite informacija i
informacijskih sustava od prikrivenih ogranic¢enja trgovine.

lako digitalna trgovina povecava rizike kiberneticke sigurnosti, trgovina
i politika kiberneticke sigurnosti takoder mogu djelovati u tandemu kako bi
podrzali rast digitalne trgovine, kao i ojacali rezultate kiberneticke sigurnosti.
Kako obrana kiberneticke sigurnosti postaje sofisticiranija, upotreba analitike i
strojnog ucenja za pracenje mrezne aktivnosti igra sve vecu ulogu u analizi
rizika 1 anomalija. Zapravo, zahtjev za lokalizacijom podataka smanjuje mo-
gucnosti za tvrtke da koriste analitiku velikih podataka za procjenu rizika u
globalnim operacijama i lancima opskrbe. Prisiljavanje podataka na odredene
lokacije takoder povecava rizik i cijenu krSenja podataka. Izbjegavanje zahtjeva
za lokalizaciju podataka, unapreduju mogucnosti digitalne trgovine i ki-
berneticke sigurnosti.

Dijeljenje informacija u stvarnom vremenu o prijetnjama i ranjivostima
radi promicanja svijesti, planiranja odgovora i pomo¢i ciljevima da se prilagode

" NISTIR 7298 (2019).
" GATS &l. XIV(a), GATT ¢l XX(b).
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i reagiraju postalo je vazno obiljezje politika kiberneticke sigurnosti. Problemi
povjerenja u dijeljenju vlasnic¢kih ili povjerljivih informacija u domacem
kontekstu su slozeni kada se radi s vladama ili organizacijama preko drzavnih
granica. Standardi kiberneticke sigurnosti mogu izgraditi zajednicki pristup
rjeSavanju kibersigurnosnih rizika na temelju najbolje prakse.® Na primjer,
Medunarodna organizacija za standarde (ISO) i Medunarodna elektrotehnicka
komisija (IEC) razvili su niz standarda koji se odnose na kiberneticku sigurnost,
ukljucuju¢i zajednicki razvijenu seriju ISO/IEC 27000, kao i standarde
specificne za sektor za elektricna poduzeca, zdravstvenu zaStitu, i otpremu.
Standardi su najucinkovitiji kada ne propisuju odredeni pristup, ve¢ su umjesto
toga okviri za upravljanje rizikom, oslanjaju¢i se na tvrtke i vladu da osmisle
mjere kiberneticke sigurnosti koje su najprikladnije njihovim poslovnim pra-
ksama i profilima rizika.

Trgovinski sporazumi mogu se koristiti za jacanje uloge standarda
temeljenih na konsenzusu s obvezama za razvoj medunarodnih standarda i
koriStenje medunarodnih standarda tamo gdje postoje kao temelj za domacu
regulaciju®, $to takoder podrzava razvoj globalno dosljednih pristupa koji
najmanje ogranicavaju trgovinu. Koristenje medunarodnih standarda kao osno-
ve za politiku kiberneticke sigurnosti takoder moze pomoci u rjeSavanju za-
brinutosti da je regulacija kiberneticke sigurnosti prikriveno ogranicenje trgo-
vine koje umjesto toga ima za cilj potporu domacoj industriji.

Kiberneticka sigurnost bi trebala teziti smanjenju rizika na prihvatljivu
razinu u odnosu na ekonomske i druStvene koristi koje se ocekuju od tih
aktivnosti, uzimajuéi u obzir legitimne interese drugih.® Sli¢no, NIST okvir se
oslanja na okvire NIST-a. procjene rizika prilagodene potrebama svake
organizacije, a Direktiva o mreznim i informacijskim sustavima EU-a zahtijeva
sigurnosne mjere prikladne i proporcionalne za upravljanje rizicima koji
predstavljaju sigurnost mreznih i informacijskih sustava.® Procjena rizika tada
bi trebala donijeti odluke o tome koje mjere usvojiti, kakvo smanjenje rizika se
moze ocekivati i po kojoj cijeni. Priroda prijetnji kiberneticke sigurnosti koja se
brzo mijenja znaci da je rjeSavanje rizika dinami¢an proces koji zahtijeva
redovitu ponovnu procjenu rizika i razmatranje onoga Sto bi jo§ moglo biti
potrebno za smanjenje rizika na prihvatljive razine. Nasuprot tome, pretjerano
preskriptivni propis moze brzo zastarjeti ili dovesti do provjeravanja okvira
umjesto promisljene procjene smanjuju li poduzeti koraci zapravo rizik.

Izgradnja ucinkovitog pristupa kibernetickoj sigurnosti takoder
zahtijeva angaziranje drzavnih i poslovnih celnika i ugradnju upravljanja ki-
bernetickim rizikom u jezgru korporativne i vladine prakse. Opseg trgovinske
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politike za podrsku ishodima kiberneticke sigurnosti predstavlja sloZzen skup
pitanja koja se tek pocCinju istrazivati. Danas rizik kiberneticke sigurnosti
postaje sve akutniji kako poduzeca, vlada i ljudi postaju medusobno povezaniji i
oslanjaju se na tehnologiju. S jedne strane, postoji rizik da ¢e vlade sve vise
ograniCavati pristup podacima i mrezama, buduci da bi to potencijalno moglo
rezultirati Stetnim posljedicama za digitalnu trgovinu i narusiti potencijal slo-
bodnog protoka podataka za poticanje rasta i blagostanja. S druge strane, po-
gresno postavljanje politike kiberneticke sigurnosti narusit ¢e povjerenje u di-
gitalnu ekonomiju. Stoga su potrebna nova pravila trgovine koja mogu podrzati
ucinkovitu regulaciju kiberneticke sigurnosti temeljenu na riziku, izgraditi
mostove izmedu politike kiberneticke sigurnosti u razlicitim zemljama kako bi
se maksimizirale sinergije i minimizirale prepreke trgovini. U 2023. godini pet
glavnih razloga za kiberneticke napade su bili financijski, $pijunaza, disrupcije,
politicki razlozi i odmazde.*

5. Studija sluc¢ajeva narusene poslovne sigurnosti u
vanjskotrgoviskom poslovanju

5.1. Kiberneticki napad na T-Mobile US Inc. T-Mobile US Inc.
dozivio je kiberneticki napad koji je razotkrio milijune korisnickih podataka a
koji je proveden koriStenjem specijaliziranih alata za ulazak u mrezu, nakon
cega su slijedile tehnike hakiranja u stilu brutalne sile za pristup korisnickim po-
dacima. T-Mobile je upozoren na proboj kada je netko pronaSao veliki paket
osobnih podataka za prodaju na forumu Dark Weba u nedjelju, 15. kolovoza
2021.* Mobilni div odmah je pokrenuo istragu o tome kako su ti podaci zavrsili
na internetu. Krada je ukljucivala evidenciju vise od 13 milijuna kupaca,
zajedno s vise od 40 milijuna potencijalnih kupaca koji su podnijeli zahtjev za
otvaranje racuna kod tvrtke, i 667.000 bivsih kupaca. Takoder su ugrozeni neki
podaci od 902.000 prepaid korisnika.*

Dana 17. kolovoza 2021. potvrdeno je da su T-Mobileovi sustavi bili
podvrgnuti kriminalnom cyber napadu koji je kompromitirao podatke milijuna
njihivih kupaca, bivsih i potencijalnih kupaca. Sre¢om, krSenje nije razotkrilo
nikakve financijske podatke o klijentu, podatke o kreditnoj kartici, stanju raCuna
ili druge podatke o placanju, ali, kao i kod mnogih krSenja prije, ime, adresa,
datum rodenja i podaci o vozagkoj dozvoli/osobnoj iskaznici bili su ugrozeni.’
Haker koji je odgovoran za ovaj cyber napad na T-Mobile progovorio je o ha-
kiranju u kolovozu. Kr$enje ukljucuje imena, brojeve vozacke dozvole, brojeve
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socijalnog osiguranja i identifikacijske brojeve uredaja (IMEI i IMSI) za
pretplatnike, bivSe kupce, pa ¢ak i buduce kupce. Bezi¢ni operater navodno se
suocCavao i s tri tuzbe koje proizlaze iz krSenja. John Brinns, 21-godisnjak koji
preuzima odgovornost za hakiranje, detaljno je opisao krSenje koje je zahvatilo
viSe od 54 milijuna ljudi, u intervjuu za The Wall Street Journal. Brinns je rekao
da je T-Mobile imao nezasti¢ene usmjerivace i slabe tocke na internetskim adre-
sama tvrtke koje su mu omogucile pristup preko 100 posluzitelja. Medutim, nije
podijelio s Journalom je li prodao podatke.*®

Kroz internu istragu T-Mobilea utvrdeno je kako je haker protuzakonito
uSao na njihove servere te su zatvorili te pristupne tocke. Naveli su i kako su
uvjereni da ne postoji trajni rizik za podatke korisnika zbog ove povrede. Dakle,
T-Mobile je proveo internu istragu te su timovi pruzili podr$ku klijentima, od
odgovaranja na pitanja do pomo¢i korisnicima da dobiju pristup alatima i
najboljim praksama koji ée im pomoéi da zastite svoje podatke.” O napadu su
obavijestili svakog trenutnog T-Mobile korisnika ili vlasnika primarnog ra¢una
kojima su ugrozeni podaci kao §to su ime i trenutna adresa, broj socijalnog osi-
guranja ili drzavni identifikacijski broj. Cilj je bio osigurati pruzanje jasnih
informacija o tome kako se kupci i oni koji su pogodeni mogu zastititi.”

Kako bi se na neki nacin ispricali svojim trenutnim i potencijalnim
klijentima, u T-Mobileu su otvorili mreznu stranicu na kojoj su ponudili dvije
godine besplatnih usluga zastite identiteta uz McAfeecovu uslugu zastite od
krade ID-a svim osobama koje su mozda bile pogodene. Svim su korisnicima
preporucili da se prijave za T-Mobileovu besplatnu zastitu od blokiranja prije-
vara putem Scam Shield-a.”' Takoder su naveli kako su svjesni da ¢e akteri na-
staviti razvijati svoje metode svaki dan i da su napadi u gotovo svakoj industriji
u porastu. No, iako su cyber napadi uobicajeni, ne¢e ih prihvatiti. T-Mobile
poduzima znacajne korake kako bi poboljSao pristup kibernetickoj sigurnosti.
Sklopili su dugoro¢na partnerstva s vodeéim struénjacima za kiberneti¢ku si-
gurnost tvrtke Mandiant i konzultantskom tvrtkom KPMG LLP. **Mandiant i
KPMG radili su rame uz rame s njihovim timovima kako bi odredili konacne
radnje koje ¢e biti osmiSljene da zastite klijente i druge od zlonamjernih
aktivnosti sada i u buduénosti.”

5.2. UgroZeno poslovanje tvornice automobila Ford zbog Strajka.
Kada je Ford 1929. stigao u Veliku Britaniju, otvorili su ogromnu tvornicu u
Dagenhamu i ponudili dobro pla¢ene poslove za 30.000 radnika. Tvornica u
Dagenhamu bila je najveca u Europi. lako je u proslosti u Dagenhamu bilo
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industrijskih akcija, Strajkali su samo muskarci. Dana 7. lipnja 1968. to se pro-
mijenilo. Nakon promjene place u kojoj su Sivaéi strojevi klasificirani kao
»hekvalificirana radna snaga®“, 187 od tih strojara — sve Zene — odlucilo je otici.
Razlog odlaska bila je tvrdnja da su nepravedno ocijenjene kao ,,B“ kategorija,
dok su muskarci koji su radili slican posao drugdje u tvornici dobili viSu ocjenu
,,C* odnosno kvalificirana radna snaga.” Strajk je tvornicu bacio na koljena jer
nije moguce prodavati automobile bez presvlaka za sjedala, a nitko drugi ih nije
znao napraviti. Barbara Castle, tadasnja ministrica rada u zemlji, dovedena je da
pomogne u pregovorima o nagodbi. Nakon Cetiri tjedna §trajka, strojari su izgla-
sali povratak na posao nakon ponude od 92% muske ocjene ,B“. Zene su
regragcgirane u kategoriju ,,C*“ tek nakon daljnjeg Sestotjednog Strajka 1984. go-
dine.

Inspirirane Fordovim strojarima, sindikalisti su osnovali Nacionalni
odbor zajednicke akcije za jednaka prava Zena. U svibnju 1969. ova je skupina
organizirala demonstraciju jednakih pla¢a na Trafalgar Squareu, kojoj je pri-
sustvovalo 1000 prosvjednika. To je, zajedno s ishodom $trajka Sivacih strojara,
dovelo izravno do Zakona o jednakim pla¢ama iz 1970. Po prvi put, poslodavci
su morali jednako tretirati muskarce i Zene koji su radili isti posao u svojoj plac¢i
i uvjetima.”® Ovo je primjer gdje su politi¢ki rizici dobar korektivni faktor po-
slodavcima.

5.3. Problemi kineskih poduzeéa u Pakistanu zbog politicko-
ustavne Kkrize. Politicka i ustavna kriza pojavila se u Pakistanu kada je 3.
travnja 2022. godine potpredsjednik Narodne skupsStine Qasim Khan Suri
odbacio prijedlog za izglasavanje nepovjerenja premijeru Imranu Khanu.
Gotovo 25 kineskih tvrtki koje posluju u Pakistanu pod vodeé¢im CPEC-om
upozorilo je da ¢e biti prisiljene zatvoriti svoje poslovanje ako im se unaprijed
ne isplate 300 milijardi Rs.”” Na sastanku 9. svibnja 2022. godine, oko 25
predstavnika kineskih neovisnih proizvodaca elektri¢ne energije (IPP) pozalilo
se na nepodmirene obveze pakistanskom ministru (planiranje i razvoj) Ahsanu
Igbalu. Prituzbe kineske strane takoder su ukljucivale visoko oporezivanje,
povecanje cijena goriva, slozeni proces izdavanja viza za kineske rukovoditelje
i stalni pritisak da se maksimizira proizvodnja elektrine energije. Isticuci
ozbiljne probleme s likvidno$¢u, rekli su da je nemoguce zadovoljiti najvece
ljetne potrebe.”

Prema kineskim tvrtkama, dok placanja za ve¢ isporucenu struju nisu
dolazila te su bile financijski onesposobljene zbog Sirenja koronavirusa, porezne
su ih vlasti pocele oporezivati po viSim stopama. Takoder, ugovorni zahtjev o

* Tuc.org.uk (2022).
% Tuc.org.uk (2022).
% Tuc.org.uk (2022).
°7 Opindia.com (2022).
% Opindia.com (2022).
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revolving fondu za automatsko placanje pristojbi za IPP-ove i naknadna
obecanja prethodne vlade tijekom posjeta bivieg premijera Imrana Khana Kini
takoder je ostao neispunjen. Khan je smijenjen s mjesta premijera Pakistana
glasanjem protiv monopola koje su donijele oporbene stranke. Ministar Igbal
uvjeravao je kineske tvrtke da je premijer ve¢ primijetio situaciju i zamolio
nadlezne vlasti da ga informiraju o cijelom pitanju i dogovore prijevremeno
pla¢anje. Obecao je da ¢e njihove financijske poteskoce biti ublazene. *’Kineske
vlasti istaknule su da su cijene ugljena porasle za 3-4 puta i da je bilo tesko
nastaviti poslovanje uz hitnu potrebu za 3-4 puta ve¢om likvidno$¢u. Jedan od
proizvodaca elektri€ne energije izvijestio je da radi na pola kapaciteta zbog
malih zaliha ugljena, ali nastojanje vlasti da povecaju proizvodnju moglo bi
iscrpiti zalihe goriva za nekoliko dana. Nekoliko kineskih tvrtki, povezanih s
CPEC-om, istaknulo je da je energetski sektor ostao hendikepiran pandemijom
Covid-19. Unato¢ neizvrSenim uplatama, porezne vlasti su pocele naplac¢ivati
viSe stope. Takoder, neispunjen je i ugovorni zahtjev o revolving Fondu za
automatsko placanje pristojbi za IPP-ove i naknadna obecanja prethodne vlade
tijekom posjeta bivieg premijera Imrana Khana Kini.'”

Kineske vlasti su navodno izrazile zabrinutost zbog medunarodnih
konkurentnih ponuda potrebnih za nadolazeci nacrt politike obnovljive energije.
Pakistanci su se s druge strane zalili da Kinezi ¢esto ne odgovaraju na njihovu
komunikaciju. Sastanak je trajao vise od tri sata tijekom kojih je pakistanski
ministar Ahsan Igbal uvjeravao da ¢e ublaziti financijske poteskoce u svibnju.
Takoder je uvjerio da ¢e sva pitanja vezana uz nerijeSene projekte CPEC-a
takoder biti rijeSena te je zatraZio detaljno izvjesc¢e o tome.''

6. Zakljucak

Medunarodna trgovina predstavlja klju¢ni oslonac gospodarskom
razvoju. Stoga je od presudne vaznosti rjeSavanje glavnih problema u ovom
podrudju, poput sprjeCavanja rizika gospodarskog pada i ostvarivanja pozitivne
interakcije izmedu gospodarstva i trgovine. Rizici u medunarodnoj trgovini
ukljucuju politicke rizike, operativne rizike i teCajne rizike. Owvi rizici su
neizbjezni, a vanjskotrgovinska poduzeca Cesto se susreCu s razliitim iza-
zovima tijekom poslovnih procesa. Analiza karakteristika rizika, njihova pra-
vilna identifikacija i razvoj metoda za njihovo izbjegavanje imaju klju¢nu ulogu
u promicanju zdravog razvoja medunarodne trgovine.

Jedan od znacajnih rizika povezanih s vanjskom trgovinom je ne-
izvjesnost buducih tecajeva. Relativne vrijednosti valuta mogu se promijeniti
izmedu trenutka sklapanja posla i trenutka primitka placanja, Sto moze

% Opindia.com (2022).
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uzrokovati financijske gubitke ako poduzetnici nisu adekvatno zasti¢eni. U
danaS$njem globalno povezanom svijetu, lanci opskrbe "just in time", globalna
internetska povezanost i pametni telefoni omoguéuju malim i srednjim po-
duze¢ima da posluju na globalnom trzistu, $to je nekada bilo rezervirano za
velike multinacionalne kompanije. Ovo otvara velike prilike, ali takoder po-
vecava izlozenost politickom riziku.

Politicki rizik predstavlja moguc¢nost da poslovanje bude pogodeno
nestabilnos¢u ili politickim promjenama u nekoj zemlji, uklju¢ujué¢i sukobe,
promjene rezima, promjene medunarodnih politika ili odnosa medu drzavama te
promjene u domacim poslovnim zakonima ili propisima o ulaganjima. Ostali
znacajni ¢imbenici politickog rizika ukljucuju volatilnost cijena robe, krize
likvidnosti i sektorske padove, koji mogu imati znaCajan utjecaj na gospo-
darstvo zemlje.
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